(Caso de estudio)

Proteccion avanzada
para un mundo digital

La digitalizacion de las empresas es imprescindible para estar a la altura de
las nuevas exigencias del mercado. ESET ofrece soluciones avanzadas de
ciberseguridad que dan respuesta a las actuales necesidades y que pasan
por estar a la vanguardia de la seguridad online para hacer frente a las
ciberamenazas mas sofisticadas.

La Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio
confia en ESET para su seguridad online.
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SOBRE LA CONSEJERIA DE FOMENTO, INFRAESTRUCTURAS

Y ORDENACION DEL TERRITORIO DE ANDALUCIA

La Consejeria de Fomento, Infraestructuras y Ordenacién del Territorio
asume las competencias autonémicas de Andalucia en materia de obras
publicas, infraestructuras, organizacién de transporte, vivienda, ordenacion
del territorio y urbanismo. Recibe este nombre desde el inicio de la XI
legislatura (Decreto 2/2019 de 21 de enero y Decreto 6/2019 de 11 de febrero

sobre reestructuracion de Consejerias).

Ofrece este servicio a mas de 8 millones de personas en esta comunidad
auténoma y gestiona miles de tramites diarios con datos personales que
deben mantenerse seguros de ciberataques. Por dicho motivo, la Consejeria

confia en ESET Endpoint Security y ESET File Security.

REQUISITOS INTEGRALES

La Consejeria de Fomento, Infraestructuras y Ordenacién
del Territorio necesita una solucion de ciberseguridad
innovadoray eficaz capaz de ofrecer proteccion frente
alas nuevas ciberamenazas que han ido ganando
frecuencia y fuerza. Son muchos los tramitesy, por tanto,
la informacién sensible con la que esta Consejeria trabaja
todos los dias. Dar un buen servicio conlleva, entre otras
cosas, que el sistema informatico no se vea interrumpido
por los ciberdelincuentes para los cuales los organismos
oficiales son objetivo de especial interés por la gran
cantidad de informacién sensible con la que trabajan.

Por todo ello, la consejeria ha confiado su ciberseguridad
a ESET Endpoint Security y File Security destacando “su

eficacia, asi como las nuevas funcionalidades con las que antes

no contdbamos” y valorando muy positivamente ademas

que “el inventario de equipos que ofrece ESET, es muy (itil para

el estudio de incidentes de seguridad”.
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MIGRACION EN TIEMPO RECORD

La instalacién, configuracion, despliegue y puesta

en funcionamiento de la solucién antivirus, ESET
Endpoint Security y ESET File Security, se realizd en
un tiempo récord, 5 dias, y tal y como destacan desde
la Consejeria, “de manera satisfactoria”.

El proceso de implantacion y despliegue de los

2400 equipos a ESET se caracterizd por una gran
profesionalidad y colaboracién entre todas las partes
involucradas, lo que permitié un trabajo rapidoy
eficaz. “El despliegue se realizé en un 90% de forma
automatizada”, subrayan desde la Consejeria.
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“ESET ha cubierto nuestras expectativas

y valoramos muy positivamente nuestra
experiencia con ellos, puesto que han protegido
la infraestructura IT de la Consejeria, que es la
finalidad principal”.

Sergio Salcedo Camara

Jefe del Servicio de Informatica de la
Consejeria de Fomento, Infraestructuras
y Ordenacién del Territorio.

ESET ENDPOINT SECURITY
Y ESET FILE SECURITY

La Consejeria de Fomento, Infraestructurasy
Ordenacién del Territorio esta expuesta todos los

dias a cientos de archivos, muchos de ellos de origen
desconocido. Por este motivo, una sola capa de
defensa no es suficiente para el panorama actual

de amenazas en constante evolucion. La seguridad
avanzada para endpoints de ESET incluye mas capas de
seguridad para una proteccién mas completa.

Se compone de tecnologias multicapa en una
combinacién dindmica para equilibrar el rendimiento,
la detecciény los falsos positivos. Asimismo, la
seguridad para servidores de archivos de ESET File
Security proporciona una proteccién avanzada para
todo el almacenamiento de archivos en red, servidores
generalesy servidores multipropésito, lo que garantiza
que estos se mantengan establesy libres de conflictos.
Ademas, limita el nimero de reinicios y las ventanas
de mantenimiento al minimo para garantizar la
continuidad de la empresa.
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BENEFICIOS MAS DESTACADOS

o Proteccion avanzada

o Facil implementacién

o Informes detallados

o Servicioy soporte continuo
o Rentabilidad

En definitiva, una proteccidén que “aporta nuevas
funcionalidades de las que antes no disponiamos, como
Inspeccion SSL, IDS local al endpoint, Auditoria de la
configuracién del puesto cliente (Sysinspector) y MDM"
y que permite realizar otros tipos de tareas no
relacionadas con la seguridad, como es el caso de la
ejecucion de procesos o avisos al usuario.

Las actualizaciones diarias junto con la eficiencia
en la deteccién de virus, menores tiempos de
respuesta y un menor consumo de recursos del
sistema, ha hecho que la Consejeria de Fomento,
Infraestructuras y Ordenacion del Territorio
considere la experiencia con ESET exitosa.
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de Fomento, Infraestructuras
de Andalucia

MAS QUE UN ANTIVIRUS

La innovacién es fundamental en un area tan
cambiante como la ciberseguridad. Por eso las
soluciones de ciberseguridad ESET estan en continua
evolucion, siendo las soluciones contra malware mas
avanzadas del mercado, desarrolladas en 13 centros
de | + D en todo el mundo.

Aello se une la calidad de nuestro servicio técnico
alabado porla Consejeria, quien destacaba que “los
tiempos de respuesta y la calidad de los técnicos en el
soporte de las incidencias remitidas ha sido buena”, y
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C La Consejeria de Fomento, Infraestructuras
E%} y Ordenacién del Territorio de Andalucia
buscaba una solucién de ciberseguridad
innovadoray eficaz que garantizara la
seguridad online de su sistema, encontrando

en ESET Endpoint Security y ESET File Security
el producto que necesitaba.

SOLUCION

ESET Endpoint Security proporciona un
extra de seguridad gracias al enfoque
multicapa que utiliza multiples tecnologias
dinamicas para equilibrar constantemente
el rendimiento, la detecciony los falsos
positivos. Ademas, File Security ofrece una
proteccién avanzada para los datos que
pasan por todos los servidores generales,
almacenamiento de archivos de red (incluido
OneDrive) y servidores no dedicados para
garantizar el correcto funcionamiento de la
red.

subraya “no solamente la eficacia de las soluciones y

la descripcién de los detalles del producto, que es muy
completa, técnica y eficaz, sino también la profesionalidad
y la atencién del servicio técnico. Las sesiones formativas
fueron excelentes, la implementacion se realizé
satisfactoriamente y la comunicacién con los técnicos y
responsables es fluida”.

BENEFICIOS

ESET Endpoint Security y ESET File Security
proporcionan a la Consejeria de Fomento,
Infraestructuras y Ordenacion del Territorio de
Andalucia la seguridad online avanzada que la
protege contra los ataques de los ciberdelincuentes
gracias a la tecnologia multicapa, machine learning
y experiencia humana combinados con una
administraciéon remota local sencilla y efectiva y un
servicio técnico profesional y cercano.

fundada en 1992, tiene presencia global y ahora protege a 110 millones de usuarios y 400.000 empresas en todo el mundo.

@ e T R P ESET es una empresa lider en seguridad de IT en la Unién Europea con sede en Bratislava, Eslovaquia. La compafia, que fue

EXPERTS ON YOUR SIDE
www.eset.es


https://www.eset.com/es/empresas/?utm_source=caso_de_estudio&utm_medium=pdf_link&utm_campaign=caso_consejeria_andalucia

